1. AMAC

Bu politika, HEKIMOGLU DOKUM SANAYi NAK. VE TiC. AS(Sirket) tarafindan yiriitilen her tiirlii
faaliyette 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’na (KVKK) uygun olarak Sirket ag ve veri
tabanlarina, aktif cihazlarin konfiglirasyon ara yizlerine, uygulamalara, elektronik ortamdaki
yonetim sistem dokiimanlarina, tekliflere, s6zlesmelere, ihale dosyalarina, kurumsal yazismalara,
personel 6zlik bilgilerine ve diger kisisel veri barindiran fiziksel ortamlara erisimi kontrol altinda
tutmak ve etkin bicimde korumak amaciyla hazirlanmistir.

2. KAPSAM

Politika, Sirketin tim calisanlarini, dis kullanicilar, tedarikgilerini ve ziyaretcileri kapsar.

3. POLITIKA
3.1. Fiziksel Erisim Kontrolii

e Kisisel veri iceren ortamlarin glivenligi saglanir.
e Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik dnlemleri alinir.
e Kritik tim sistemler, sunucular mutlaka fiziksel olarak korumali sistem odasinda muhafaza

edilir.

e Sistem odasinin kapilari mutlaka kapali tutulmali ve erisimler biyometrik/kartl/sifreli giris ile
yetkilendirilmis ¢alisanlar tarafindan yapilir.

e Erisim kontrol mekanizmasina ait glinlik kayitlar (log ve kamera vb.) saklanir ve degistiriimeye
karsi korunur.

e Sistem odasina giris yetkisi olmayan ama bakim/onarim, danismanlik vb. gibi amaglarla sistem
odasinda calisma ihtiyaci olan kisilere yetkili bir personel iceride bulundugu siirece refakat
eder ve giris cikis kayitlari tutulur.

e “Gizli” ve Uzeri gizlilik derecesine sahip bilgilerin bulundugu ofis ve odalara erisimler
biyometrik/kartli/sifreli kapi girisi ile sinirlandiriimistir.

e “Hizmete Ozel” ve Uzeri gizlilik derecesine sahip bilgilerin bulundugu ofis ve odalar yetkili bir
personel iceride olmadigl zaman kilitli tutulur.

o “Gizli” ve Uzeri gizlilik derecesine sahip bilgiler kilitli dolaplarda muhafaza edilir.

e Kablo baglantilari, sistem odasi sicakhigi, sistemlerin galisma durumlari ve yedekleme
sistemlerinin kontrollerinden Bilgi islem Birimi sorumludur.

e Son kullanicilar kendilerine tahsis edilen bilgisayarlara fiziksel ya da yazilimsal olarak
mudahale edemez.

e Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi saglanir.

3.2. Sistem Erisim Kontrolii
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e Sistem erisimlerinde mutlaka erisimlerin kisitlanmasi igin kullanici adi ve parola kontroli
kullanilmalidir.

o Sifresiz erisilebilen sunucu, servis veya sistem bulunamaz.

e Sistemlere erisimlerde ortak hesap kullanilamaz.

e Sistemlere yapilan tim erisimlerin glinliik kayitlari (log) tutulur ve bozulmaya karsi korunur.

e Sistem yOneticisi “Administrator” ve/veya “root” gibi genel sistem hesaplari kullanamaz.

e Erisim yetkileri verilirken “bilmesi gerektigi kadar prensibi” ne gére hareket edilir.

e Bilgi Sistemleri Yoneticisi roliindeki personel sistem, sunucu ve servisler lizerinde her tirli
islem icin tam yetkilidir.

e Sistemlere erisim igin kullanilan sifreler, Kriptografik Kontroller ve Anahtar Yonetim
Politikasina gore belirlenir.

3.3. Ag Erisimi Kontrolii

e Kablosuz aglar icin glicll parolalar belirlenir ve 6 aylik periyotlar ile glincellenir.

e Kablosuz aglarda varsayilan ve tahmin edilen SSID isimleri kullanilmaz.

e Kablosuz ag parolalari SSID ismini icermez.

e Kullanicilarin erisim cihazlari Gzerinden aga baglanabilmeleri Firewall Gizerinden kontrol edilir.

e Kurum kullanicisi olmayan kisiler icin misafir agi bulunmaktadir ve kurum kullanicisi
olmayanlar kurum agina dahil edilmez. Misafir agi kurum aginin bulundugu ortamdan
VLAN’ler kullanilarak ayrilir. Misafir erisim kayitlari (log) tutulur.

e Kablosuz ag cihazlarina erisim sadece yetkili kisiler tarafindan HTTPS, SSH ile ya da cihaz
basinda konsol ile yapilir, HTTP ve Telnet gibi diiz metin baglantilari olabildigince kullaniimaz.

e Ag cihazlari erisimlerinde mutlaka tim erigsimlerin kisitlanmasi igin sifre kontroll kullanilir.

e Sifresiz ya da varsayilan sifre ile erisilebilen ag cihazi bulunmaz.

e Gilvenlik duvari Uzerinden uzaktan yapilan tim erisimlerin glinlik kayitlan (log) tutulur ve
degistirilmeye karsi korunur.

3.4. Uygulama Erisim Kontrolii
e Uygulamalara erisim yetkileri, Kullanici Hesap Tanimlama ve Yetkilendirme Prosediiriinde
belirtildigi sekilde yapilir.
e Kullanici adi ve parola kullanimi haricinde uygulamalara erisimler tanimlanmaz.
3.5. Bilgiye Erisimin Kisitlanmasi
e Erisim izinlerinde kullaniciya tanimlanmasi gerekenden daha fazla erisim izni tanimlanmaz.
e Hangi verinin hangi kullanici icin oldugu belirlenir. Kullanicilarin erisim haklari Erisim Yetki
Matrisinde detaylica belirlenir.

e Kullanicilarin erigsim haklari okuma, yazma, silme ve yonetme gibi yetkiler olarak diizenlenir.
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e Diger uygulamalarin veriye olan erisimleri gozden gegirilir.

e Hassas bilgiler ve kisisel veri iceren sistemler igin fiziksel ve mantiksal ek glivenlik 6nlemleri
ahnir.

e Kisisel verilere erisim yetkisi olmayan kullanicilarin, kisisel verilere erisimlerine izin verilmez.

3.6. Ugiincii Taraf Erisim Kontrolii

e Uciinci taraf baglantilari icin yapilan gizlilik anlasmalari ile sorumluluklar iletilir.

e Uciinci taraf baglantilar icin ayri kullanici adlari olusturulur.

e Uciinci taraflar icin olusturulan kullanici hesaplarinin diger sistemlere erisimleri kisitlanir.
e Uciinci taraflarin tiim erisimleri kayit altina alinir.

e si biten taraflarin hesaplar pasif hale getirilir.

3.7. Uzaktan Erisim Kontrolii
3.7.1. VPN Kullanimi

e Kullanicilara VPN hakki verme kurallari Kullanici Hesap Tanimlama ve Yetkilendirme
Prosediiriine gore yonetilir.

e VPN konfiglirasyonu mimkiinse tek yonli sifreleme ‘one-time password authentication’ ile
yapilr.

o Sirket agina baglanildiginda, bilgisayardan ¢ikan ve giren trafik sadece VPN kanalindan
iletilecektir.

o Sirketin VPN ag gecitlerinin kurulmasi ve yonetimi sistem yoneticisi tarafindan yapilir.

e Dahili kullanict VPN baglantilari (SSL VPN) siiresizdir.

e Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya goérevi degismis
kullanicilarin VPN haklari ivedilikle kaldirilir.

e VPN erisim kayitlari (log) tutulur ve 2 yil saklanir.

3.7.2. Uzak Masaiistii Calismasi (RDP)

Uzak masalstli baglantisi VPN (zerinden vyapilir. VPN {zerinden yapilan uzak masadsti
baglantilarda asagidaki kurallar gecerlidir.

o Sirket agina uzaktan baglanti yetkisi verilen galisanlar veya sdzlesme sahipleri baglant
esnasinda ayni anda baska bir VPN agina bagli olmadiklarindan emin olmalidirlar.

o Sirket agina standart disi erisim isteginde bulunan organizasyon veya kisilere Kullanici Hesap
Tanimlama ve Yetkilendirme Prosediiriine gore gegcici izin verilir.

e Teamviewer / Ammy / Real VNC vb. gibi sisteme yazabilen yardimci programlar ile uzaktan
baglanma s6z konusu olursa, Sirketin yetkili kullanicisi karsi tarafin isini bitirmesine kadar
ekrani terk edemez. Herhangi bir glivenlik ihlali halinde kullanici dogrudan sorumludur.
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3.8. Kisisel ve Ozel Nitelikli Kisisel Verilere Erisim

Bu Politika dokiimaninda yer alan tim erisim ilkeleri kisisel ve 6zel nitelikli kisisel veriler igin
uygulanmaktadir.

Kisisel veri kategorilerine ve kisisel veri barindiran alanlara erisim yetkileri Erisim Yetki
Matrisinde belirlenmistir.

Ayrica “Ozel Nitelikli Kisisel Veri isleme Prosediirii” icerisinde 6zel nitelikli kisisel verilere yénelik
bilgiler detaylandiriimistir.

3. ILGIiLi DOKUMANLAR
e Erisim Yetki Matrisi
e Ozel Nitelikli Kisisel Veri isleme Prosediirii
e Kriptografik Kontroller ve Anahtar Yonetim Politikasi
e Kullanici Hesap Tanimlama ve Yetkilendirme Proseduri

4. DAGITIM

Sirket ¢alisanlari ve ilgili taraflar ile paylagiimaktadir.
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